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Introduccion
Pilares de la Seguridad de la Informacion

Confidencialidad

Integridad Disponibilidad

Preveniramodificacionno § Asegurar el acceso y
autorizadade informacion @§ ytilizacién de la

informacion

Prevenirla divulgacionno |
autorizada de la
informacion
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Introduccion

Politica de la Seguridad de la Informacion

Agencia de Regulacion y Control de Energia y Recursos Naturales No Renovables

La politica de seguridad de la
informacion de la ARC Dbusca
disminuir, mitigar o eliminar el riesgo
de pérdida o fuga de informacion,
teniendo en cuenta la integridad,
confidencialidad y disponibilidad de la
misma, segun las necesidades de los
grupos de interées interno y externo.
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Mediante Acuerdo Ministerial
025-2019 MINTEL expedido en el
Registro Oficial - viernes 10 de
enero del 2020.

i

Garantizar la continuidad del servicio
tras un incidente de seguridad de la
iInformacion de impacto alto.
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Agencia de Regulacion y Control de Energia y Recursos Naturales No Renovables

El proyecto nNAl mpl e me
Esquema Gubernamental de Seguridad
de la informacion (EGSIV2) @onsta de
127 hitos y con una planificacion de 12
meses.
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Revision continua de los riesgos y los
controles de seguridad de Ia
informacion implementados en las

Instituciones de la APCID.
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Comité de SI/Anexos/Anexo 7-Alcancedel SGSI-BDE.pdf

Introduccion
EGSI V2

8% | Ministerio - _ L
';; de Telecomunicaciones y de la Cumplimiento de:Acuerdo Ministerial N025 EGSI V2

‘gl/ Sociedad de la Informacion

Articulo 1. - Expedir el Esquema Gubernamental de Seguridad de la Informacion -EGSI-, el cual es de
implementacion obligatoria en las Instituciones de la Administracion Publica Central, Institucional y que
dependen de la Funcion Ejecutiva, que se encuentra como Anexo al presente Acuerdo Ministerial.

Articulo 3. - Recomendar a las Instituciones de la Administracion Publica Central, Institucional y que
dependen de la Funcidn Ejecutiva, utilicen como guia las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC
27000 para la Gestion de Seguridad de la Informacion.
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Introduccidn
Esquema Gubernamental de Seguridad de la Informacion

Cumplimiento
Continuidad ‘

Gestion de los incidentes

Relacion con los
proveedores

Seguridad de las
Operaciones

Seguridad Fisicay

Ambi I : ;
mbienta Criptografia

Control de Acceso
Gestion de Activos

Seguridad de los
Recursos Humanos Organizacion de la Seguridad
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Politicas de Seguridad
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Regulacion Ecuatoriana
Ciberseguridad
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<2 Pornografia Infantil Art103-104 B Revelacion ilegal de base de datos Art 229

Penade 13 a16 anos . Penade3adanos

Ccodigo
Organico
!i.l‘! Crooming Art173 Integ ral
Penadela5anos
Penal

@ Violaciénalaintimidad Art178

Pena de 1a 3 anos

? Suplantacion de identidad Art 212

Penadela3anos

D Fraude Informatico Art 231

Pena de 3a5anos
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Ccodigo
Organico
Integral

Penal
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